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IDENTIFIANT ET MOT DE PASSE
Serveur Linux :
(identifiant et mot de passe à utiliser uniquement dans un environnement localpour une finalité sur internet. Utiliser des identifiants et mots de passe robustes.)
[ROOT]
Identifiant : root
Mot de passe : root
[UTILISATEUR]
Identifiant : user
Mot de passe : user

Serveur Mariadb :
Identifiant : dylangj441 (modifier selon votre environnement)
Mot de passe : dylangj441 (modifier selon votre environnement)
Nom : dylangj441 (modifier selon votre environnement)

Serveur PHPMYADMIN :
Identifiant : dylangj441 (modifier selon votre environnement)
Mot de passe : root (modifier selon votre environnement)
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MATÉRIEL UTILISÉ POUR LECONTEXTE

Matériels Physique :
– 1 poste de travail Windows– 1 serveur Linux (Debian12)– 1 box internet

Matériels Logiciel :
– PHP– MARIADB– APACHE2– Toute les instance PHP– Clef boot Debian12– PHPMYADMIN– SUDO– SSH– WINSCP– ZIP– WordPress

Matériels WEB :
– OVH



WORDPRESS BACKUP

4Galles,Dylan

SCHÉMA DU CONTEXTE
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ADRESSAGE IP
Serveur Linux :
IP : 192.168.1.240
Masque : 255.255.255.0 ou /24
Passerelles : 192.168.1.254
DNS : 8.8.8.8 ou 192.168.1.254

Poste de travail :
DHCP dans le réseaux 192.168.1.0/24

BOX :
IP : 192.168.1.254

PHPMYADMIN :
Url : http://192.168.1.240/phpmyadmin

SSH :
[ROOT]
ssh root@192.168.1.254

[UTILISATEUR]
ssh user@192.168.1.254

http://root@192.168.1.254
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RÉCUPÉRATION DES FICHIERS WORDPRESSSUR OVH
[1]-Connectez-vous à votre espace client OVH :
Sélectionnez le nom de votre hébergement que vous voulez récupérer.

[2]-Récupérer les fichiers de WordPress :
Allez dans la rubrique FTP-SSH et cliquez sur le bouton FTP Explorer cela devrait ouvrir unenouvelle fenêtre dans votre navigateur comme sur la deuxième image :



WORDPRESS BACKUP

7Galles,Dylan

Entrez vos identifiants et mot de passe, puis cliquez sur le bouton soumettre une fois cela fait :

Sélectionnez le fichier www et cliquez sur le bouton Télécharger comme ci-dessous :

Un fichier compressé en .zip se télécharge comme ci-dessous :

Ensuite il faut extraire le fichier vers un dossier que vous avez crée préalablement (dans mon cas
j’ai cré
 l
 fichi
r wp-backup dans la s
ction docum
nt d
 mon ordinat
ur) :
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Ensuite, récupérer la base de données de votre site web en allant dans la rubrique «Base dedonnées » de votre hébergement située sur votre espace client OVH, puis cliquez sur le petitcrayon comme ci-dessous :

Cliquez sur Télécharger la sauvegarde comme ci-dessous :
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Le fichier contenant la base de donnée se télécharge alors en fichier .zip comme l’image ci-dessous :

Comme pour les fichiers www précédemment téléchargés, il faut extraire le fichier vers notredossier (wp-backup) :
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CRÉATION DE NOTRE MACHINELINUX
[1]-Création de la machine :
Booter sur votre clé bootable et sélectionnez la rubrique install :

Sélectionnez la langues française :
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Sélectionnez le pays FRANCE :

Sélectionnez la disposition du clavier à utiliser, dans notre cas il faut sélectionner Français :



WORDPRESS BACKUP

12Galles,Dylan

Appuyez sur votre touche Entrée pour annuler la configuration du réseau de manièreautomatique :
(car un s
rv
ur doit avoir un
 adr
ss
 IP statiqu
 pour qu
, au cas où l
 s
rv
ur DHCP r
démarr
, il n

donn
 pas un
 adr
ss
 différ
nt
 d
 c
ll
 qu
 l’on avait,c
 qui r
nd l
 s
rv
ur inacc
ssibl
 par
l’anci
nn
 IP 
t donc il faudra tout r
configur
r à partir d
 la nouv
ll
 IP.)

Sélectionnez configurer vous-même le réseau :
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Je décide d’utiliser une adresse IP non utilisée qui est 192.168.1.240 :
(j’utilis
 un
 adr
ss
 IP haut
 
t non utilisé
 pour évit
r l
s conflits d’IP av
c un autr
 périphériqu
. Vouspouv
z vérifi
r qu
 l'adr
ss
 n’
st pas utilisé
 
n r
gardant l
s périphériqu
s conn
ctés à votr
 box dansl
 pann
au d'administration d
 c
ll
-ci. Général
m
nt, l’IP d
 votr
 pass
r
ll
 par défaut).

Mettre le masque de sous-réseaux de classe C 255.255.255.0 :
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Mettre votre passerelle par défaut pour mon cas, c’est 192.168.1.254 :
(vous pouv
z trouv
r votr
 pass
r
ll
 par défaut 
n tapant ipconfig dans l’invit
 d
 command
)

En DNS, vous pouvez mettre celui de Google qui est 8.8.8.8 ou celui de votre box.

Entrez le nom que vous voulez attribuer à votre serveur, ici on va le nommer wpbackup :
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N’ayant pas de domaine, je ne rentre pas de domaine. Cependant, si vous en avez un, vouspouvez le rentrer :
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Maintenant, il faut configurer le mot de passe root qui, dans mon cas, étant dans unenvironnement qui n’a pas de finalité à sortir du réseau local, je décide de mettre root commemot de passe.
Cependant, si vous utilisez ce serveur dans le but de le mettre en ligne, choisissez un mot depasse robuste :

Ensuite, confirmez votre mot de passe en retapant celui de la précédente image :
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Il faut maintenant créer un second utilisateur qui, dans mon cas, sera user :
Cependant, si le serveur a pour finalité d’être exposé aux web, utiliser un identifiant qui est pluscompliqué à trouver.

Le mot de passe sera user dans mon cas :
Cependant, si vous utilisez ce serveur dans le but de le mettre en ligne, choisissez un mot depasse robuste :
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Confirmer le mot de passe :

Sélectionner la méthode de partitionnement qui, dans mon cas, sera assistée :
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Sélectionner le disque à partitionner comme telles :

Sélectionner tout dans une partition :
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Sélectionner, terminer le partitionnement et appliquer les changements :

Sélectionner OUI :
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Le serveur installe le système de base :

Sélectionner NON :
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Sélectionner le pays du miroir (
ndroit où D
bian va ch
rch
r l
s paqu
ts) dans notr
 cas c
 s
ra laFrance :

Vous pouvez sélectionner n’importe laquelle, cependant je recommande celle nomméedeb.debian.org car c’est le miroir officiel de Debian.
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Si vous avez un mandataire spécifique, vous pouvez le spécifier, mais dans mon cas je nedispose pas d’un mandataire spécifique, donc je ne spécifie aucun mandataire et je sélectionnecontinuer :

Le serveur configure l’outil de gestion des paquets apt :
(APT 
st la command
 qu
 l’on utilis
 pour télécharg
r 
t install
r d
s paqu
ts.)
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La participation à l’outil statistique n’a aucun impact sur la machine, elle sert juste a envoyerdes statistiques à Debian dans le but d’améliorer l’environnement par le biais de patch, dansmon cas je sélectionne NON :

Maintenant il faut sélectionner les services que l’on veut préinstaller. Dans notre cas, on va :
ATTENTION : lors de la navigation, déplacez-vous avec TAB et sélectionnez /Désélectionnez avec espace et validez par Entrée
Désélectionnez :
-
nvironn
m
nt d
 bur
au d
bian
-gnom

-xfc

-bur
au gnom
 flashback
-KDE plasma
-cinnamon
-MATE
-LXDE
-LXQt
-s
rv
ur w
b

Sélectionner :
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-s
rv
ur SSH
-utilitair
s usu
ls du systèm


Les logiciels s'installent comme ceci :
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Le programme de démarrage GRUB s’installe :
(c’
st c
 qui fait qu
 l’on puiss
 accéd
r à sa machin
,il 
st indisp
nsabl
.)

Sélectionner OUI :
Sinon, votre serveur ne marchera pas et il faudra tout recommencer.
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Sélectionner le disque sur lequel il y a votre machine :

L’installation se termine :



WORDPRESS BACKUP

28Galles,Dylan

Pour valider la fin de l’installation, cliquez sur continuer :

La machine redémarre et affiche cet écran, soit vous appuyez sur entrée ou vous laissez fairecar par défaut la machine se boot sur votre Debian :
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Maintenant la machine vous demande votre identifiant et mot de passe que vous avezconfigurés au début :
(normal
m
nt dans cas root :root ou us
r:us
r)

Pour vérifier que la machine est bien installée :
-r
gard
r l’addr
ss
 ip 
n tapant < ip a > (ne pas mettre les <>)
-Ping int
rn
t 
n tapant ping 1.1.1.1 ou googl
.fr
-Vous pouv
z ping votr
 pass
r
ll
 
t votr
 post
 pour vous assur
r d
 la bonn
 communication 
ntr

ux
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CONFIGURATION DE NOTREMACHINE LINUX

[1]-Mise en place des services nécessaires à WordPress:

Faites un apt update pour vérifier que votre machine est à jour :

Faites un apt upgrade pour mettre à jour la machine :

Installer le service sudo :
(sudo p
rm
t à un utilisat
ur d’él
v
r mom
ntaném
nt s
s privilèg
s pour 
ff
ctu
r d
s command
s 
n
mod
 root ‘Administrat
ur’)

On donne la possibilité à l’utilisateur user d’utiliser sudo :

Ouvrir l’invite de commande en appuyant simultanément sur la touche Windows et R et taperCMD dans la fenêtre qui s’est ouvert :
(vous pouv
z aussi tap
r dans la barr
 d
 r
ch
rch
 Windows invit
 d
 command
 
t l’ouvrir 
n tant
qu’administrat
ur)
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Entrée sur votre machine en SSH en tapant (dans notr
 cas) :
ssh user@192.168.1.240
Puis votre mot de passe : user
(tap
r y
s a «Ar
 you sur
 you want to continu
 conn
cting » )

Installer Apache2 en utilisant sudo :
(sudo va vous d
mand
r l
 mot d
 pass
 d
 l’utilisat
ur / Apach
2 
st l
 s
rvic
 qui p
rm
t d’héb
rg
r
son sit
 w
b)

Installer mariadb-server :
(mariadb 
st un s
rv
ur d
 bas
 d
 donné
s)

Taper sudo systemctl status apache2 :
(la command
 p
rm
t d
 vérifi
r qu
 l
 s
rvic
 apach
2 march
 corr
ct
m
nt 
n r
nvoyant « 
nabl
d »

n v
rt)

http://user@192.168.1.240
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Taper sudo systemctl status mariadb-service :
(comm
 pour Apach
2 la command
 p
rm
t d
 vérifi
r qu
 MariaDB march
 corr
ct
m
nt 
n r
nvoyant
« 
nabl
d » 
n v
rt)

Maintenant, taper la commande suivante :
sudo nano /etc/ssh/sshd_config
(nano p
rm
t d’édit
r un fichi
r qui, dans c
 cas précis, édit
 l
 fichi
r sshd_config qui s
 trouv
 dans
/
tc/ssh/ )

Enlever le # a PermitRootLogin et remplacer Prohibited par YES :
(c
la va autoris
r l
 SSH 
n mod
 ROOT)
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Attention : dans notre cas, on va avoir besoin de se connecter via WINSCP en ROOT pourmanipuler des fichiers sur notre machine, mais il ne faut en aucun cas laisser cette autorisation àdes fins définitives, il faut absolument la désactiver une fois que l’on n’en a plus besoin car cette« technique » constitue une énorme faille de sécurité et permettra à un tiers ayant nos informationde connexion ROOT de faire se qu’il veut .

Connectons-nous en SCP avec WINSCP comme ci-dessous:
-Nom d’hôte : 192.168.1.240 (notr
 machin
)
-Nom d’utilisateur : root
-Mot de passe : root
Liens de téléchargement de l’outil WINSCP: https://winscp.net/eng/download.php
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Une fois connecté, vous arrivez dans le répertoire root. Cliquez sur le dossier avec la flèche :

Allez dans le répertoire var :

Effacer le dossier www :
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puis déplacer le fichier www que l’on a décompressé dans le dossier wp-backup se situant dansla rubrique document de notre poste de travail :

Allez dans le fichier www sur votre machine depuis WINSCP pour vérifier que les fichiers ontbien été transférés :
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Transférer ensuite votre base de données que vous avez extraite au début de la documentationet glissez-la dans le répertoire /home/user :

Sur votre machine en SSH, dirigez vous dans /home/user/ en tapant cd /home/user/ puistaper ls –lat pour vérifier que le transfert s’est bien déroulé :
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Ensuite, taper ls /var/www/ pour vérifier que le transfert des fichiers www s’est bien déroulé

Allez dans /etc/apache2/sites-enabled et tapez cp 000-default.conf /home/user :
(la command
 s
rt à copi
r l
 fichi
r d
 configuration par défaut d'Apach
 v
rs notr
 rép
rtoir
 utilisat
urqui s
 situ
 dans /hom
, au cas où l’on aurait un problèm
 av
c l
 fichi
r par défaut d'Apach
)

Taper sudo nano 000-default.conf :
(pour modifi
r l
 fichi
r d
 configuration par défaut)

Modifier le fichier qui s’est ouvert comme telle :

Enlever le html de DocumentRoot :
Puis enregistrer et sauvegarder
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Redémarrer le service Apache pour que les modifications soient prises en compte :
sudo systemectl restart apache2

Dans votre navigateur, taper l’adresse IP de votre serveur :
(la pag
 apparaît comm
 c
ci car il manqu
 l
s dép
ndanc
s PHP ainsi qu
 PHP)
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Installer PHP et ses dépendances :
sudo apt install php php-curl php-gd php-mbstring php-xml php-xmlrpc php-soap php-intl php-zip php-mysql -y

Vérifier la version de PHP en tapant php -v :

Vérifiez l’affichage de votre site en rafraîchissant la page :
(la pag
 nous indiqu
 un
 
rr
ur av
c la bas
 d
 donné
s qu
 l’on va résoudr
 plus tard )
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Récupérer votre nom d’utilisateur est le nom de la base de données sur OVH dans la rubriqueBase de Données :

Sur votre serveur, taper sudo mysql pour accéder à notre serveur de base de données :

Créer la base de données avec le nom que vous avez récupéré précédemment :
create database dylangj441 ;

Créer l’utilisateur que vous avez à l’aide du nom que vous avez récupéré sur OVH :
CREATE USER 'dylangj441'@'localhost' IDENTIFIED BY 'dylangj441';
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Donner les privilèges à l’utilisateur sur notre base de données que l’on vient de créer :
GRANT ALL PRIVILEGES ON dylangj441.* TO 'dylangj441'@'localhost' IDENTIFIED BY'dylangj441';

Appliquer les privilèges :
FLUSH PRIVILEGES;

Allez dans /home/user/ en tapant cd /home/user/ et taper ensuite ls pour vérifier que la base dedonnées se trouve bien dans le répertoire :

Tapez mysql -u dylangj441 -p dylangj441 < /home/user/nomdufichier pour importer la base dedonnées à notre nouvelle base de données :

Tapez show databases ;
(pour vérifi
r qu
 notr
 bas
 d
 donné
s créé
 précéd
mm
nt a bi
n été créé
 )
Puis tapez use nomdevotrebasededonneés ; (dans mon cas j
 tap
 us
 dylangj441;
/ c
la p
rm
t d’
ntr
r dans notr
 bas
 d
 donné
s)
Puis tapez show tables ;
(c
la p
rm
t d’affich
r l
s tabl
s d
 notr
 bas
 d
 donné
s, s’il n’y 
n a pas c’
st qu
 la bas
 d

donné
s n’a pas corr
ct
m
nt été importé
)
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.

Ensuite, on installe phpmyadmin en tapant sudo apt install phpmyadmin :

Sélectionnez OUi :
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Pour le mot de passe phpmyadmin, j’ai choisi root étant dans un environnement local.
Cependant, si vous êtes dans une finalité à destination d’internet, mettez un mot de passerobuste.

Confirmer votre mot de passe :

Sur votre serveur, taper nano wp-config.php dans le répertoire /var/www :

(c’
st l
 fichi
r qui p
rm
t d
 configur
r wordpr
ss, notamm
nt l’indication d
 la bas
 d
 donné
s à
utilis
r)
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Chercher la ligne ci-dessous est remplacer le mot de passe par celui de l’utilisateur mysql quel’on a créé précédemment :

Définissez le serveur de base de données «localhost»
(localhost indiqu
 qu
 l
 s
rv
ur d
 bas
 d
 donné
s s
 trouv
 sur l
 mêm
 s
rv
ur qu
 l
 wordpr
ss )

Actualiser votre page :
(comm
 vous pouv
z l
 voir, votr
 s
rv
ur r
dirig
 v
rs votr
 nom d
 domain
)
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Pour changer la redirection, il faut aller sur http://192.168.240/phpmyadmin :
-allez dans mod376_option dans la barre à gauche
-est édité siteurl est home comme ci-dessous

http://192.168.240/phpmyadmin
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Vérifier que le changement a été pris en compte :
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TEST DE BONFONCTIONNEMENT

Comme vous pouvez le voir, le site ne redirige plus sur le nom de domaine d’OVH mais esthébergé par notre serveur 192.168.1.240 :

Ensuite, taper sur votre serveur sudo nano /etc/ssh/sshd_config :

Mettez un # sur PermitRootLogin afin de désactiver la connexion root en SSH :
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Ensuite, taper sudo systemctl restart ssh afin d’appliquer les changements :

Tester la connexion au serveur en tant que root :

L’accès est refusé :
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Maintenant, il faut éteindre le serveur :

La page ne s’affiche plus, cela confirme donc que c’est votre serveur qui héberge le site web :


